| B '
]

|1[i |II“I-:

WIDEQUICK

HMI/SCADA/PSIM SOFTWARE

Nyheter version 13.4

A Admin Lasmrail [rresr—— o
tn :1|II|i||r1ll;ll|||1|lil||||ill .

il 5 ) ||| "'

»KENTIMA

utomation and Security Products



WideQuick 13.4 nyheter
- Inledning

Den har broschyren beskriver nyheterna som kommer med WideQuick HMI/SCADA/PSIM version 13.4.
Med den nya versionen utokas och forbattras mjukvarans anvandarmodul for okad overvakning av in-
loggade anvandare i form av loggade handelser och ny funktionalitet for att blockera anvandare.
Stodet for att importera arbetsvyer fran externa kallor som CAD-ritningar har forbattrats. Utover detta
tilkommer ocksa en rad forandringar till skirmtangentbordet, tradvyobjektet och larmmodulen som
gor det smidigare att visualisera, traversera och paverka data i WideQuick-applikationer. Aven OPC UA-
drivern utokas med ytterligare egenskaper for att overvaka en variabel/taggs tillstand.

Under arbetet med WideQuick 13.4 har vi pa Kentima fokuserat pa att arbeta vidare med 6vervakning och overskad-
lighet i WideQuick-applikationer.

Med verktyg for att spara anvandarhéndelser, blockera och av-blockera anvéandare och dvervaka variabler far an-
vandaren battre verktyg for att Overvaka de atgarder och tillstdnd som paverkar applikationen. Virtuella grupper av
privilegier har lagts till som underlattar for anvandaren med manga privilegier. Nu kan systemintegratoren gruppera
privilegier och tilldela anvandarprofiler med en grupp av underliggande privilegier for enklare underhall och konfigu-
ration.

Overskadligheten i WideQuick har utdkats i objekt som Tradvyobjektet som fatt nya funktioner att traversera trad-
strukturer.

UtGver detta tillkommer funktionalitet for att underlatta import av arbetsvyer, hantera klick-event i larmobjektet, for-
markera inmatningsrutor samt utokat stod for att utlasa tillgangliga optioner och variabler pé& den aktiva licensen.

WideQuick HMI Panel och HMI BOX

Samtliga modeller av WideQuick HMI Panel och HMI Box kommer att som standard levereras med 13.4 fran och
med 2024-04-15.
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Anvandare och Privilegier

WideQuick 13.4 introducerar flera nya funktioner och optimeringar pa WideQuicks anvandar-
modul. Anvandarmodulen anvands sedan tidigare i WideQuick for att logga in olika anvandare
som tilldelats privilegier for att lasa upp funktionalitet eller tillganglighet till olika objekt, vyer och
funktioner. Nyheterna kommer majliggora for WideQuick-applikationer fran och med version 13.4
eller senare att battre hantera och overvaka anvandare med WideQuicks inbyggda anvandarmodul
sa val som Windows AD.

Blockera/avblockera anvandare

Ny funktionalitet utokar anvandarmodulen med majligheten att blockera anvandare. En anvandare kan konfigu-
reras att blockeras och avblockeras da den vid ett upprepat antal forsok misslyckas med att logga in med réatt
uppgifter eller manuellt genom att 6ppna dialogen "Redigera anvandare/Edit Users” eller via skript.

Ny loggerenhet for anvandarhandelser

En ny typ av loggerenhet har introducerats for att spara anvandarhandelser till valfri databas via en av WideQuick-
applikationens databaskopplingar. Nar en anvandare exempelvis loggar in eller ut, blir blockerade eller avblock-
erade sé loggas detta till databasen, inklusive pé vilket system och applikation handelsen intréffade. Utover detta
kan dven egendefinierade handelser loggas till databasen, som exempelvis "Anvandare1 6ppnade port 1”. Att
kunna skapa skraddarsydda handelser kan vara ett bra satt att kontrollera vem som andrar viktiga parametrar.

Med denna funktionalitet utékas ocksa majligheten att dvervaka vilken anvandare som blockerade eller kvitterade
ett larm i larmloggen.

Virtuella grupper

Med nya funktioner for att hantera grupper av privilegier i WideQuick kan anvandaren nu skapa virtuella grup-
per av privilegier. Dessa grupper kan i sin tur besta av flera grundprivilegier for att gora det sékrare och enklare
for integratoren och slutanvandaren att administrera sina system och dess anvandarprofiler. Exempelvis kan
anvandare med privilegie-gruppen "Operator” automatiskt fa tillgang till behorigheter som ingar i gruppen, som
exempelvis "Starta maskin” och "Stoppa maskin”. Medans en privilegiegrupp "Admin” tilldelas en stdrre omfatt-
ning behorigheter.

Importera nastlade grupprivilegier fran Windows AD

WideQuick 13.4 utokar formagan for WideQuick att importera privilegier fran doman sa val som lokala grupper
fran Windows AD. Integratoren kan enkelt importera en eller flera noder i en hierarki av privilegier och importera
dessa direkt i WideQuick som bevarar strukturen.

Med den nya versionen ar den aven majligt att logga in pa lokala anvandarkonton med Active Directory-modulen.
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Skarmtangentbordet

| WideQuick 13.2 introducerades ett nytt skarmtangentbord. Det nya tangentbordet har bland annat stod for
teamférger, sprakanpassade layouter och skriptmajligheter. Till WideQuick 13.4 har vi fortsatt arbetet med att
introducera ytterligare forbattringar.

Enklare konfigurering

En av nyheterna i WideQuick 13.4 &r att skdrmtangentbordet har fatt en egen nod i WideQuick Designers pro-
jekttrad for att battre tydliggdra maéjligheterna som kommer med de det nya skarm tangentbordet. Det &r nu
annu lattare att konfigurerar vilket tangentbord som ska visas nar anvandaren klickar pa ett textinmatnings-
falt alternativt ett sifferinmatningsfalt. Det gar aven bra att vélja in egna tangentbordslayouter.

Project
v @) Limit
» W Data Store
» [ Data Types
% Script Library
» (1 Data Streams

Plugins

]
(.1

Themes
Mail
Reports

Keyboards
Workviews
Loggers
Schedules

Database Connections

Remote Systems
Ethiris Servers

Languages

Translations
> &g Users and Privileges
6 Unit Systems

Formarkera text for en forbattrad anvandarupplevelse

EH Keyboard settings X

En ny funktion som kommit till skarmtangetbordet ar mojlig-
heten att stélla in om text och eller siffror ska bli formarkerade
nar anvandaren klickar pd ett inmatningsfalt. Pa sd satt kan
anvandaren direkt borja knappa in ett nytt varde utan att forst
behova stélla pekaren ratt och radera det befintliga vardet,
vilket resulterar i en battre anvandarupplevelse. = o ] cona

Type: Default ~ | Mumerical: None

Input selection:  None w
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Fler verktyg vid import av arbetsvy
fran CSV-filer

WideQuick 13.4 utokar funktionaliteten for att importera arbetsvyer fran CSV-fil. Med nya dialogval for att defi-
niera koordinatsystem som skiljer sig fran WideQuick for att pa ett prestandaeffektivt skala om den inkommande
vyn till ett format som passar WideQuick. De gar frdn och med denna versionen att I&sa bildforhallandet for
importerade objekt. Darmed blir det svarare att raka stretcha objekt eller bilder som har importerats.
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Nya skriptfunktioner i tradvyobjektet

Tradvyobjektet har utokats med ytterligare skriptfunktioner som gor det majligt att flytta markeringen i tradvyn
bade upp och ner. Denna forflyttning kan ocksa villkoras for att till exempel bara flytta sig mellan de Gversta
noderna i tradvyn eller om forflyttning ocksé ska expandera noden som markeras. Detta betyder att det nu &r
mojligt att bygga annu smartare tradvyer an vad som tidigare har varit majligt.

TreeView.prototype.moveUp{_opt_selectOptions_)

Moves selection one item up. If _opt_selectOptions_ is omitted selection will move to the next visible item, selecting either top level items or its expanded children.
_opt_selectOptiens_ can contain a combination of values, example:

See also SelectAndExpand, SelectToplevelOnly and moveDown,

TreeView.prototype.moveDown(_opt_selectOptions_)

Moves selection one item down. See also SelectAndExpand, SelectToplevelOnly and movelp.

Uppdateringar i larmmoduler

Det ar med WideQuick 13.4 och framat majligt att stédnga av klick-funktionen pa larmlistor. Om denna funktion
stangs av sa kan anvandaren inte langre klicka i larmlistan for att kvittera eller blockera ett larm. Detta ger sys-
temintegratoren maojligheten att tvinga anvandaren att anvanda knappar byggda av systemintegratoren som
da kan ha extra funktioner som till exempel ar kvitteringsraknare.

Properties - Alarm

Size and Position Font Alarm Alarm columns . Action Security = Properties Dynamics Variat

Alarm type Order by: [] custom filter states:

o List () Row Severity o FELNE

() Block Show acknowledged wnachive

. o Ascending Acknowledged

(O Log Auto hide if no alarm . i

_ (_) Descending Unacknowledged

() Frequency Hndsed
Time span Odays = 1hours Ominutes > 0Oseconds -

vn alarms: 1000 * [0 use word wrap

Extended access: w Enable item dick H Enable item dick
B settings button
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Utokad licensinformation i
Kentima License Handler

Aven Kentima License Handler har blivit uppdaterad i WideQuick 13.4. Férutom att bara presentera antalet till-
l&tna externa variabler tidigare varit fallet s& presenteras nu éven antalet interna variabler som tillats pa licen-
sen. Utdver detta s listas ocksd alla optioner pd licensen direkt i License Handler.

@5} WideQuick Runtime- License Handler
i
Information page

License Information

License information

Licensed: Yes

Version: 16.x

Level: Premium

Options: 200000 external tags, 400000 internal tags, AP13 +20 Remote
clients

Product code:

License key:

(Z) Unregister license
(Z) Upgrade license

Back Next Cancel

Overvaka OPC UA variablers/taggars
tillstand.

| WideQuick 13.0 introducerades utokat stod for komplexa datatyper i OPC UA-drivern i WideQuick. Detta stod har
nu utokats med ytterligare funktioner som gor det lattare att Overvaka kommunikationen till OPC UA-servern.

Det ar numera mojligt att aktivera status code, server timestamp, source timestamp per grupp i OPC UA-servern.
Detta innebar att alla taggar i gruppen kommer utokas med egenskaperna som aktiverats for gruppen. Detta gor
att varje tagg kan kontrolleras for

dess status, nér taggen senaste upp- g Add OPC UA Group %
daterades samt nar OPC UA-servern
senast kontrollerade eller uppdate- Name: Grupp1]

rade taggen. Detta gor det snabbt

och enkelt att kontrollera status pa
taggarna och kan ockséa underlatta Sampling interval:  250ms 2
vid eventuell felsokning.

Refreshrate: 1000ms =

Variable properties: [:I Status code [:I Server timestamp [:I Source timestamp



Okad precision i kartvyns
positionering av grafiska objekt

WideQuick 13.4 okar precisionen pa den longitud och latitud som ett grafiskt objekt kan placeras i en kartvy.
Det gér frdn och med en uppdatering att ange en longitud eller latitud med 17 vardesiffror i WideQuick Designer.
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Bestalling av WideQuick-licens

Information om hur du viljer ratt licens vid bestallning av WideQuick

Vi tycker det ar viktigt att alla som é&r intresserade av WideQuick forstar hur enkelt det ar att valja ratt licens vid
bestallning av var mjukvara WideQuick HMI/SCADA/PSIM. Vi vill att bestallningsprocessen ska vara enkel dven
om det finns ett stort antal licenser och artiklar att vélja bland.

Det &r endast WideQuick Runtime som kraver en licens. Antalet klienter (WideQuick Remote Client) och
antalet webbklienter (WideQuick Web Client) som systemet kan ha regleras av antalet tilldtna anslut-
ningar for respektive WideQuick Runtime-licens. Vid bestéllning av en WideQuick Runtime-licens ingar
det ofta flera klientanslutningar i grundlicensen, dessa kan sedan utokas med flera klientanslutningar.

Eftersom WideQuick kan koras pa Windows eller Debian Linux ar det forsta valet som ska goras vilket opera-
tivsystem datorn har dar WideQuick Runtime ska koras.

Vid bestéllning av ny licens finns det tva alternativ:
Ny licens utan fria uppdateringar.

Ny licens med 5 ars fria uppdateringar (rekommenderas).

Vid uppgradering av befintlig licens finns det flera olika alternativ:
Uppgradera till fler taggar och/eller hogre licensniva, versionen forblir den samma.

Uppgradera till licens med 5 ars fria uppdateringar, dessutom finns det mojlighet att samtidigt upp-
gradera till fler taggar och/eller hogre licensniva.

Uppgradera licens som har 5 ars fria uppdateringar, till fler taggar och/eller hdgre licensniva.

Forutom ovanstdende alternativ finns det dven mojlighet att uppdatera en befintlig licens till den
senaste versionen, den befintliga licensen far dock vara max tva versioner aldre.

Det finns maojlighet att valja vilken licensniva, d.v.s. vilken niva pa funktionalitet som WideQuick ska ha. Det finns
fyra licensnivéer att valja bland for WideQuick Runtime: HMI-BASIC, HMI-EXTENDED, SCADA-ADVANCED och
SCADA-PREMIUM. | tabellen pa néasta sida finns information om skillnaderna mellan de olika licensnivéaerna.
Den grundlaggande skillnaden ar att en WideQuick Runtime med SCADA-licens eller PSIM-licens kan ansluta till
en eller flera WideQuick Remote Client och/eller fler WideQuick Runtime, det kan inte HMI-licenserna. HMI-BASIC
ar endast avsedd for utbildningsandamal.

Nar valet av licensniva ar klart aterstar det enbart att vélja storlek pa licensen, d.v.s. det maximala antalet
externa taggar (variabler) som WideQuick Runtime ska anvanda.
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Licenstabell WideQuick 13.4

WideQuick HMI/SCADA/PSIM 13.x

HMI - Runtime

SCADA - Runtime

Basic Extended Advanced Premium

Able to connect to other WideQuick® Runtime No No Yes Yes
Parallel WideQuick® Remote Client/Runtime connections 0 0 2 (20)(50) 5 (20)(50)(100)(UL**)
Parallel WideQuick® Web Client connections 0 5(15) 5(20)(50) 10 (20)(50)(100)(UL**)
Parallel WideQuick® OPC Server connections 0 2(12) Unlimited Unlimited

umber of workviews 16 128 256 32768
Themes No Yes Yes Yes
Language and unit conversion No Yes Yes Yes
Window manager No No Yes Yes
Layer management No No Yes Yes
Pan and zoom No No Yes Yes
Embedded maps No No Yes Yes
Treeview No No Yes Yes
Modbus driver Yes Yes Yes Yes
OPC classic driver*** Yes Yes Yes Yes
OPC UA driver No Yes Yes Yes

umber of Users and Privileges 1 16 Unlimited Unlimited
Microsoft Active Directory No No (Option) Yes Yes
Database, number of connections 0 1 20(50) 100 (UL**)
Database, custom SQL queries No No Yes Yes
TCP listeners* No No No (Option) Yes
Remote Procedure Calls (RPC)* No No No (Option) Yes
Microsoft .NET plugin support* No No No (Option) Yes
Microsoft Windows Service* No No No (Option) Yes
WideQuick C API No No No (Option) No (Option)
Project file encryption No No (Option) Yes Yes
Parallel Ethiris® Server connections 0 0 2(12) Unlimited
Ethiris Extended Functionality No No No (Option) No (Option)
Reports No No No (Option) Yes

umber of variables that can be logged 64 2,048 25,000 100,000
Max. number of variables, tags and alarms (Total) 1,024 4096-16 384 16 384-100 000 32 768 - 400 000
Number of external tags 512 1024 - 8192 2048 - 50 000 4096 - 200 000

PSIM - Runtime
WideQuick HMI/SCADA/PSIM 13.x
Advanced Premium

Able to connect to other WideQuick® Runtime Yes Yes

Parallel WideQuick® Remote Client/Runtime connections 2 (20)(50) 5 (20)(50)(100)(UL**)

Parallel WideQuick® Web Client connections 5 (20)(50) 10 (20)(50)(100)(UL**)

Parallel WideQuick® OPC Server connections Unlimited Unlimited

Number of workviews 256 32768

Themes Yes Yes

Language and unit conversion Yes Yes

Window manager Yes Yes

Layer management Yes Yes

Pan and zoom Yes Yes

Embedded maps Yes Yes

Treeview Yes Yes

Modbus driver Yes Yes

OPC classic driver*** Yes Yes

OPC UA driver Yes Yes

Number of Users and Privileges Unlimited Unlimited

Microsoft Active Directory Yes Yes

Database, number of connections 20(50) 100 (UL**)

Database, custom SQL queries Yes Yes

TCP listeners* No (Option) Yes

Remote Procedure Calls (RPC)* No (Option) Yes

Microsoft .NET plugin support* No (Option) Yes

Microsoft Windows Service* No (Option) Yes

WideQuick C API No (Option) No (Option)

Project file encryption Yes Yes

Parallel Ethiris® Server connections 2(12) Unlimited

Ethiris Extended Functionality Yes Yes

Reports No(Option) Yes

Number of variables that can be logged 25,000 100,000

Max. number of variables, tags and alarms (Total) 16 384-100 000 32768 - 400 000

Number of external tags 2048 - 50 000 4096 - 200 000

*Included in the Option Package Communication for WideQuick Runtime Advanced
**UL: Unlimited number of WideQuick Runtime, Remote, Web Client and Database connections

***0QPC classic server not included
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Release Notes i WideQuick
- Nyheter 13.4

Nyheter - samtliga produkter

1. Ny funktionalitet i anvandarmodulen

WideQuicks uppdaterade anvandarmodul introducerar ménga nya funktioner for att 6ka pariteten mellan anvandare som han-
teras av den interna modulen och de som anvénder Microsoft Active Directory. Nu gar det att blockera och avblockera interna
anvandare, aven via fjarrklienter. Dessutom kan privilegier grupperas for att maojliggora effektiv tilldelning och administration.

2. Loggning av anvandarhandelser

Den nya loggenheten loggar alla anvéandarrelaterade handelser till SQL-databaser. Det gar dven att skapa egna anvéandar-
handelser for att beskriva handelser som inte ar implementerade direkt i WideQuick.

3. Ytterligare diagnostik i OPC UA

OPC UA-drivern har uttkats med stod for statuskoder och annan diagnostik. Dessa tillhandahéller information som exempel-
vis nar OPC UA-servern senast hdmtade véarde fran en givare och huruvida kvaliteten pa vardet ar bra eller €.

4. Ny funktionalitet i Historik2-objektet

Vid presentation av ett Historik2-objektet fran ett fjarrsystem laser klienten vilken tid som ar aktuell pa fjarrsystemet. Detta
sakerstaller att aktuella loggade varden alltid kan inspekteras av klienten, dven ifall klockan pa fjarrsystemet skiljer sig fran
klientens lokala klocka. Det har dven introducerats méjlighet att visa loggade data i UTC-tid (istéllet for lokal tid, vilket fort-
farande anvands som standard).

5. Ny funktionalitet vid import av arbetsvyer fran CSV-filer

Spinnboxarna for inmatning av skalfaktorer for koordinater och storlek har fatt hogre precision. Det har dven tillkommit en
ny egenskap som kan anges i CSV-filerna, "sourcetransform’, som kan anges for att WideQuick effektivt ska kunna skala om
koordinater fran ett annat koordinatsystem vid importen. Funktionen kan drastiskt reducera bade tidsdtgdng och minnesa-
vandning vid import av arbetsvyer.

6. Diverse mindre funktioner
Larmloggen loggar vilken anvandare som pdverkade larm via kvittering eller blockering.
Tradvyobjektets skriptrepresentation har utdkats med funktioner som kan flytta markeringen i tradvyobjektet upp eller ner.
Skarmtangentbordets installningar har flyttats frén projektinstéliningarna till en separat nod i projekttradet.

Det gar nu att stédnga av informationsdialogen som i vanliga fall visas ndr man klickar pa ett larm i larmobjektet.

Vardet i inmatningsfalt kan formarkeras vid anvandning av skarmtangentbord. Instéliningen kan vara aktiv for text,
siffror eller bada.
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Release Notes i WideQuick
- Problematgarder

Problematgarder

Foljande problem har atgirdats sedan WideQuick 13.0.2

WideQuick 13.4:
#1887 OPC UA-drivern kunde sluta att fungera korrekt ifall OPC UA-serven skickade ut ogiltiga varden.
Problemet ar atgéardat.

#1885 Systeminformationen fran System.remoteSysteminfo() ldste inte in beskrivningen av systemet.
Problemet &r atgardat.

#1884 Stapeldiagram2-objektet ldste inte in information om in-datans dimensioner korrekt.
Problemet &r atgardat.

#1882 Larmférdrojningen lastes inte alltid in ifall den justerades via WideQuick Designer.
Problemet &r atgardat.

#1880 Det gick inte att ldsa 6ver bilder till fidrrklienter ifall WideQuick Runtime kérde pa ett annat operativsystem.
Problemet &r atgardat.

#1879 Filterinstéllningarna respekterades inte férrdn det kom in en ny larmhéndelse i WideQuick Web Client.
Problemet ar atgéardat.

#1874 Det gick inte att dndra anvdndares I6senord via "Redigera anvdndare”-dialogen i WideQuick Runtime.
Problemet &r atgardat.

#1872 WideQuick OPC Server kunde inte ansluta till en instans av WideQuick Runtime som kérde pa GNU/Linux.
Problemet &r atgardat.

#1870 Fjarrklienter lasta inte Gver alla variabelegenskaper.
Problemet &r atgardat.

#1865 OPC UA-drivern kunde inte alltid anvédnda taggar pa OPC UA-servern ifall dessa inte rapporterade korrekt
datatyp vid forsta uppkopplingsférsdket.
Problemet &r atgardat.

#1863 Vid export av data fran Historik2-objektet till CSV kunde vissa poster fa tomma varden.
Problemet ar atgéardat.

#1861 Trendobjektet ldste inte alltid in korrekta farger fran valt fargtema.
Problemet &r atgardat.

#1857 Systemvariabeln ”_sys_user_name” sattes inte alltid korrekt vid inloggning av anvandare.
Problemet ar atgéardat.

#1854 Tradvyobjektet kunde inte presentera sin data korrekt ifall den stotte odefinierade vérden.
Problemet &r atgardat.

#1853 Modbus-drivern initialiserade inte “rawValue”-egenskapen pa ett korrekt sétt.
Problemet &r atgardat.

#1851 Ogiltig data kunde fa Tradvy-objektet kunde far WideQuick Web Client att sluta fungera korrekt.
Problemet ar atgérdat.

#1850 Modbus TCP-drivern kontrollerade inte alltid efter fel pa uppkopplingen.
Problemet &r atgardat.

#1841 Det fungerade inte att logga in med "Microsoft Active Directory (Local Machine)”.
Problemet ar atgéardat.
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KENTIMA
PRODUCT LINES

AUTOMATION

HMI/SCADA SOFTWARE
OPERATOR PANELS/BOXES
INDUSTRIAL COMPUTERS

SECURITY

VIDEO MANAGEMENT SOFTWARE

NETWORK VIDEO RECORDERS/CLIENTS/PANELS
NVRN RACK SOLUTIONS

PSIM SOFTWARE

Postadress: Besoksadress:

BOX 174 Kastanjevagen 4
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Sverige Sverige

Tel: +46 (0)46-25 30 40

E-mail: info@kentima.com www.kentima.com
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